Het aantal aanvallen met ransomware is erorm gestegen Sommigen
spreken zelFs van een epidemie Waarom is ransomware zo populair?

Vooral omdat het een vrij makkel{jke ‘business’ is, met eindeloos veel

DIE EEN SUCCESVOLLE Wy’g”%’:gi@:g}ufzm::;:::fz
R so E- MANIEREN
OM TERUG TE
CR'M NE EL DOET SVEcm-ENrEsEN RANSOMWARE

1. HUN GEWETEN UITSCHAKELEN. 1. VOORKOMEN IS BETER DAN GENEZEN. Ortthoud
Ze verdienen geld over de rug van dat ransomware alleen Floreert als mensen en
arndere mensen. Dat is verkeerd. bedrijven er niet op zijn voorbereid.

Een ransomware-crimineel moet
dus zijn oF haar morele kompas
uitschakelen.

2. COMMUNICATIE ANONIMISEREN. Ze maken zichzelF onvindbaar op
internet, want anonimiteit is cruciaal. Ze begrijpen hoe Bitcoin werkt.
En ze z{jn heel voorzichtig; het kan op allerlei marnieren misgaan. 2. MAAK REGELMATIGC 3. UPDATE JE 4 WEES OP JE

; BACK-UPS VAN JE SOFTWARE. HOEDE VOOR
BESTANDEN. De strijd Ransomware VERDACHTE E-MAILS.
tegen ransomware komt vaak binnen Open geen bijlages
begint lang voordat door misbruik van en Klik niet op links
Je apparaat besmet kwetsbaarheden die je niet vertrouwt.
wordit. in verouderde
softwarelversies).

3. EEN REPUTATIE
OPBOUWEN. Om iets
voor elkaar te Krijgen
op het Dark Web, moet
hun anonieme alter ego
een ‘goede reputatie
hebben. Pas na

verloop van tijd zullen
arderen geloven dat ze
‘legitiem' internettuig
z{jn en niet bjjvoorbeeld
iemand van de F8I.
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4. DE JUISTE TOOLS GEBRUIKEN., 5. VOOR GEWELDIGE KLANTENSERVICE
zoals malware, spamdiensten ZORGEN. SlachtofFers moeten

en bots. Ransomware-criminelen erop Kunrnen vertrouwen dat al hun
Zijn daarnaast betrouwbaar en bestanden ontsleuteld worden. Alleen

gemakkeljjk in de omgang, zodat dan zullen ze geneigd zijn te betalen
Zze niet worden gedumpt door hun

partners en leveranciers.

5. GEBRUIK BETROUWBARE SECURITYSOFTWARE. Kies voor software
met een gelaagde beveiligingssoftwalre die bestand is tegen zowel
bekende ransomware varianten als nieuwe bedreigingen.
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